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INGÉNIEUR DEVSECOPS EN ALTERNANCE | SÉCURITÉ APPLICATIVE & INFRASTRUCTURE | CI/CD | CLOUD

COMPÉTENCES

Cybersécurité : Pentesting · OWASP · MITRE ATT&CK · Incident Response · SIEM · GRC / NIST

Systèmes & Réseaux : Linux · sécurité conteneurs · Wireshark · TCP/IP, DNS, VPN, Firewall · SSO

CI/CD & Infra : GitHub Actions · Docker · Ansible · AWS (IAM, VPC, NACLs, CloudWatch) · Semgrep ·

Snyk · OWASP ZAP · pipelines multi-stages

Développement : Node.js · TypeScript · Next.js · React · Python · PostgreSQL · MongoDB · Prisma ORM

Tests : SonarQube · Trivy · Jest · Cypress · Playwright · tests automatisés

HADI MOUTER

Développeur full stack JS avec 3+ ans d'expérience, je me spécialise en DevSecOps pour sécuriser le cycle

de développement de bout en bout. J'ai conçu un pipeline Shift-Left complet (Semgrep, Snyk, Trivy, OWASP

ZAP) déployé sur AWS, avec détection d'une CVE critique en conditions réelles. Je recherche une alternance

de 2 ans pour préparer mon Master Expert en Cybersécurité chez Oteria.

Langues : Anglais professionnel (documentation technique, veille internationale)

Plateformes : TryHackMe

Veille : CERT-FR, ANSSI, CVE databases

10/2025 - 12/2025ModereringAI / Agoranov - Développeur full stack / Freelance,

Structuration technique et sécurisation d'une plateforme SaaS de modération IA, incubée Agoranov.

Audit de sécurité complet : correction failles SQL injection, renforcement authentification

Pipeline CI/CD avec tests automatisés : couverture 0% > 75%

Refactoring architecture sécurisée : réduction 60% dette technique (Next.js, NestJS, Docker, AWS)

07/2025 - PrésentSoHoft - Développeur full stack / Freelance

Solution SaaS de gestion d'inventaire mobilier avec système de tarification dynamique.

Architecture multi-tenant avec RBAC : 5 profils utilisateurs, gestion rôles et permissions 

Intégration SSO Microsoft Entra ID (Azure AD) : authentification centralisée et sécurisée

Environnement CI/CD conteneurisé : Docker, pipelines multi-stages (Next.js 15, tRPC, PostgreSQL)

EXPÉRIENCES PROFESSIONNELLES

2026/2028Master Cybersécurité : Oteria Cyber School, Paris ( 1 semaine école / 3 semaines entreprise)

FORMATIONS

INFORMATIONS SUPPLÉMENTAIRES

09/2022 - PrésentMH Dev Solutions - Développeur full stack / Freelance

Conception, développement et déploiement d'applications web sécurisées pour startups et PME.

Top Freelance sur Malt (supermalter), 85% de taux de rétention client, note 5/5

Pipelines CI/CD avec GitHub Actions : automatisation build, tests et déploiement (15+ projets)

Projet DevSecOps : secrets manager chiffré (AES-256-GCM), pipeline Shift-Left (Semgrep · Snyk ·

Trivy · OWASP ZAP), déployé AWS EC2 + ECR - github.com/hadimouter/mini-secrets-manager

Administrateur d’Infrastructures Sécurisées (Niv. 6) : Jedha, Paris

Concepteur-Développeur d’Applications Web & Mobile (Niv. 6) : La Capsule, Paris

Licence Mathématiques & Informatique : UPEC, Créteil

2026

2024

2020

https://www.linkedin.com/in/hadimouter/
https://hadimouter.com/
https://tryhackme.com/p/0xMalt
https://github.com/hadimouter/mini-secrets-manager
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